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Politica de Utilizagdo Responsdavel dos Servigos

1. Objetivo

A Politica de Utilizagdo Responsdvel (PUR) define, para além das obriga¢des legais vigentes e de eventuais
obriga¢des contratuais especificas, os direitos e deveres dos clientes da Ar Telecom que utilizam os servigos de
acesso 4 Internet, alojamento de pdginas web e outros servigos de Tl relacionados, com o intuito de proteger os
seus interesses e os da Ar Telecom.

A PUR tem cardter extracontratual e a sua versdo atualizada estd disponivel no sitio da Ar Telecom.

A PUR poderd ser revista periodicamente, pela Ar Telecom, sem aviso prévio aos Clientes.

Se a Ar Telecom detetar uma viola¢do das regras da PUR, reserva-se o direito de remover e/ou inabilitar o acesso
aos conteudos ilegais ou quaisquer outros que, da mesma forma, constituam uma violagdo da politica ou que
obstem ao normal funcionamento dos servigos prestados.

Pelo incumprimento de quaisquer deveres decorrentes da PUR, o cliente incorre na obriga¢do de indemniza¢do da
Ar Telecom, nos termos gerais de direito.

A Ar Telecom ndo poderd ser responsabilizada pelo incumprimento, por parte dos seus clientes, de quaisquer
direitos ou deveres previstos na PUR.

2. Ambito
A politica aplica-se a todos os clientes da Ar Telecom.

3. Politica

a. Servigo de Acesso d Internet

e A contratac¢do do servi¢o de acesso & Internet pressupde um nivel de utiliza¢do razodvel por parte de cada
utilizador para que seja possivel assegurar a todos os clientes uma elevada qualidade de servigo.

e As velocidades de acesso & Internet contratadas sdo as velocidades mdximas para utilizagdo pelos clientes.
Contudo, as velocidades de download e de upload podem variar em fung¢do do tipo de ligagdo utilizada,
configuragdo do computador, aplicagdes a serem executadas, congestionamento de trafego na rede Internet e
com o desempenho e velocidade de acesso dos servidores onde estdo alojados os sitios e contetdos a que se
pretenda aceder. Sempre que forem detetadas situagdes que impactem negativamente no nivel da qualidade
dos servigos prestados sobre a rede, a Ar Telecom poderd reduzir a velocidade de acesso por forma a garantir
uma elevada qualidade do servigo a todos clientes.

e Se a Ar Telecom detetar, por parte de um cliente, a realizagdo de downloads e/ou de uploads de ficheiros de
elevado volume, de streaming ou de outras agdes suscetiveis de ter impacto negativo ao nivel de qualidade dos
servi¢os prestados sobre a rede, informd-lo-a desse facto e poderd suspender o servigo nos termos e condigdes
contratuais aplicdveis.

b. ContelUdos
O Cliente compromete-se a ndo utilizar os servigos contratados a Ar Telecom:

i. Para a difusdo de mensagens impréprias, injuriosas, difamatérias, escandalosas ou ameagadoras.

iii. Na divulgacdo de informagdo que possa causar danos morais a terceiros, Na promogdo, encorajamento
ou defesa de violéncia contra qualquer estado, organizagdo, grupo, individuo ou propriedade, ou
divulgagdo de informagdo, formagdo ou apoio na concretizagdo da referida violéncia;

iii. Na violagdo dos principios de Ordem PUblica e Bons Costumes ou de qualquer Direito fundamental vigente
na Ordem Juridica, incluindo leis sobre os conteUdos ou publicidade que podem ser difundidos na Internet,
ligadas, designadamente a: dlcool, concorréncia, prote¢do de menores, substéncias ilicitas, exportagdo,
armamento, importa¢do, privacidade, titulos de crédito, telecomunicagdes e tabaco;

iv. No desrespeito de qualquer norma relativa a direitos de propriedade intelectual, propriedade industrial e
prote¢cdo de dados pessoais, incluindo direitos de '"copyright", patentes, "trademarks", marcas
comerciais, segredos comerciais e acordos de licenciamento de software.

V. Exposi¢do pUblica da Ar Telecom, dos seus dirigentes, colaboradores e/ou acionistas ao desprezo ou ao
ridiculo;
vi. Programas, scripts ou aplicagdes que coloquem em causa o normal funcionamento dos Servigos
disponibilizados;
vii. Participar ou permitir a realiza¢do de jogos de fortuna ou azar.

Sempre que a Ar Telecom tome conhecimento que estdo a ser desenvolvidas quaisquer das atividades mencionadas
em 3. b) através de servigos contratados, reserva-se o direito de remover imediatamente e sem aviso prévio
quaisquer aplicagdes e restringir ou cessar a prestagdo desses servigos em conformidade.

c. Seguran¢a de Rede e Sistema

Ndo é permitido ao cliente ou utilizador dos servigos a violagdo, ou tentativa de violagdo, de qualquer sistema de
autenticag¢do ou seguranga que proteja contas de acesso, servidores, servicos ou redes. Nos casos de violagdo
incluem-se, nomeadamente:
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i O acesso ndo autorizado a dados alheios (quebra de privacidade);

ii. A pesquisa ndo autorizada de vulnerabilidades em servidores, servigos ou redes, nomeadamente detegdo

sistemdtica de resposta a servicos (Scan);

iii. A entrada ou tentativa de entrada em mdquinas sem autorizagdo expressa dos responsdveis (Break In).
Ndo é permitido ao utilizador realizar a¢des intencionais para perturbar o bom funcionamento de utilizadores,
servidores, servi¢os ou redes, nomeadamente:

i. Ac¢des de sobrecarga combinadas e/ou a¢des de exploragdo de vulnerabilidades de sistemas, que visem
entravar ou perturbar o funcionamento de servicos (Denial of Service);

ii. Envio massivo de pacotes (Flooding);

iii. Tentativas de entravar ou perturbar servidores, servigos ou redes;

iv. Instalagdo, utilizagdo e disponibilizagdo de PROXYS de uso da conectividade disponibilizada para outros

fins que ndo os da utilizagdo do servigo contratado;

V. Manutencdo de servidores OPEN RELAY;

vi. Introdu¢do de virus informdticos, "worms", cédigo prejudicial e/ou "cavalos de Troia"

Nd&o é permitida a interce¢do de dados em qualquer rede ou servidor sem autorizagdo expressa dos legitimos
proprietdrios.
Ndo é permitido a falsificagdo de dados apéds a sua produgdo com intengdo de iludir e induzir em erro os recetores
desses dados. Nos casos de falsificagdo incluem-se, entre outros:

i A altera¢do de enderegos IP (IP Spoofing);

ii. A alterag¢do da identifica¢do de mensagens de Correio Eletrénico ou New.

d. Correio Eletrénico
Ndo é permitida a utilizagdo abusiva do correio eletrénico, nomeadamente:
i. O envio de mensagens de correio eletrénico a quem tenha expressamente declarado ndo as desejar
receber;
ii. O envio de mensagens para mais de 1000 destinatdrios externos por dia (endere¢os fora do dominio do
remetente);

iii. O envio de mensagens para mais de 100 destinatdrios em simulténeo;

iv. O envio de mais de 20 emails por minuto, podendo cada email conter vdrios destinatdrios internos ou

externos;

V. O envio de mensagens de dimensdo superior a 25 MB sem o acordo dos respetivos destinatdrios;

vi. A utilizagdo de outros servidores de correio eletrénico sem autorizagdo expressa dos seus responsdveis;
vii. A propagagdo de cartas em cadeia ou expedientes em pirGmide, quer o recetor aceite ou ndo o seu envio;
viii. O cancelamento ou revogagdo de publicagdes ("postinhas") efetuados por outros, exceto os

cancelamentos ou revoga¢des efetuadas pelos moderadores de newsgroups ou bulletin boards quando
no exercicio das suas funcdes.

e. Web Hosting
O conteUdo das pdginas/sites alojadas é da exclusiva responsabilidade do cliente e ndo deverd, de modo algum,
conter informagdo:
i. De natureza ilicita, penal, ofensiva, pornogrdafica, peddéfila ou discriminatéria em razdo da raga, religido,
politica e/ou sexo;
iii. Que instigue a prdtica de atos criminosos;
iii. Que promova o dano fisico ou moral contra quaisquer pessoas;
iv. Que explore ou incite a exploragdo de menores.
V. Que contenha software "pirata”, ficheiros de dudio (musica) e video (filmes) "piratas” e/ou outros que
violem os direitos de autor.

f. Propriedade dos Enderegos IP

A Ar Telecom mantém, controla e administra as gamas de enderegos IP que Ihe sdo atribuidos pelo RIPE, durante
o periodo contratual acordado. Assim, e com vista a correta utilizagdo dos Servigos, a Ar Telecom reserva-se o
direito de alterar ou remover os referidos enderecos IP, sempre que se verifique uma utilizagdo incorreta e/ou ilicita
dos mesmos.

g. Listas Negras de Dominios e IP'S (Blacklist)

O cliente reconhece e aceita que os servicos de acesso a Internet, e-mail relay e correio eletrénico prestados pela
Ar Telecom podem ser afetados pelo registo dos enderegos IP ou dominios, em nome préprio ou em nome dos seus
clientes, em listas negras publicas anti-spam (b/acklists). Estas situagdes ndo ocorrem apendas nNos servigos
prestados pela Ar Telecom, ocorrendo igualmente com qualquer outro ISP (/nternet Service Provider) nacional ou
internacional.

Para evitar a inscrigdo de um dominio ou endereco IP, de que é titular, numa dada lista negra, o cliente ndo deve
originar spam através de acessos Internet contratados a Ar Telecom e deverd assegurar que a configurag¢do dos
seus servidores de mail ndo o permite fazer (open relay).

As listas negras de dominios ou enderecos IP, sGo predominantemente geridas por instituicdes ou grupos
internacionais que tentam evitar que o fenémeno de spam se alastre, de uma forma incontrolada, a uma escala
global. Um cliente titular do dominio ou endereco IP inscrito numa dada lista negra terd problemas, nomeadamente
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no envio e/ou rececdo de emails, pelo que a Ar Telecom se compromete, quando tal acontecer, a envidar todos os
esforgos para proceder a remogdo dos enderegos IP ou dominios das listas negras em que se encontrarem inscritos.
O cliente reconhece e aceita que ndo existe qualquer obrigagdo ou enquadramento legal dos gestores das listas
negras de dominios e IP's no sentido de acatarem as solicitagdes da Ar Telecom pelo que, nalguns casos, poderd
ndo ser possivel garantir a reposi¢do do servigo.

Nos casos mencionados em 3.7.4, a Ar Telecom compromete-se a estudar solugdes conjuntas com os clientes
afetados com o intuito de repor total ou parcialmente o servigo afetado.
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